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2015 la imposibilidad de ac-
ceder a los equipos y a in-
ternet supondría la sus-
pensión de la actividad pú-
blica o, en el mejor de los
casos, muchas dificultades.
Es el caso, por ejemplo, de la
Administración de Justicia,
que, además de volver al for-
mato papel, también sus-
pendería vistas y videocon-
ferencias programadas con
muchos meses de antela-
ción.

En segundo lugar, la im-
posibilidad de los ciudada-
nos de ejercer sus derechos.
Elbloqueodelosequiposim-
pedía la tramitación elec-
trónica en multitud de pro-
cedimientos, el ejercicio de
derechos, pero también el
cumplimiento de precisas
obligaciones legales. En este
caso, por ejemplo, ante la fi-
nalización de plazos de con-
vocatorias públicas abier-
tas, fue necesario estable-
cer las correspondientes
prórrogas para evitar ma-
yores perjuicios.

Y, en último lugar, el peor
de los supuestos, el comer-
cio de nuestros datos. Las
Administraciones disponen
de un gran un número de
datos sobre nosotros, prác-
ticamentetodanuestravida.
Las nuevas tecnologías han
introducido nuevas técni-

cas y han abierto diferentes
posibilidades, derivadas, en
muchos casos, del big data,
que convierten toda esta in-
formación, esos datos, en el
oro del siglo XXI y en obje-
to de deseo para su utiliza-
ción, legal e ilegal. La obli-
gación de la Administración
es proteger esos datos.

Apliquemos estos ries-
gos al caso más ejemplifica-
tivo, el de los hospitales bri-
tánicos. Hasta 16 centros se
vieron afectados por el ci-
berataque y, aunque la in-
formación ofrecida por las
autoridades apunta a que
los datos de los pacientes no
se vieron comprometidos,
las consecuencias reales, en
términos de daños, son im-
previsibles e incalculables.
Pensemos por un instante
en el diseño de nuestra Ad-
ministración, interconecta-
da a través de una red, la red
SARA, que implica el peligro
latente de que la infección
de cualquier equipo se pro-
pagaría por esa red. Pagar el
rescate no es una opción, y
aun pagándolo, nada ni
nadie garantiza su recupe-
ración, ni siquiera su inte-
gridad.

Por tanto, la pregunta es:
¿se está haciendo todo lo po-
sible para evitar estos ries-
gos? La respuesta es no. A

pesar de la existencia de nu-
merosos estudios advir-
tiendo de los peligros y la
existencia de un claro marco
legal, el nivel de cumpli-
miento no es todo lo desea-
ble que podría y debería ser,
dada la gravedad del tema.
Las Administraciones están
expuestas a vulnerabilida-
des que comprometen la se-
guridad de datos persona-
les y ponen en riesgo infor-
mación sensible de todos los

ciudadanos.Tansolounmes
antes, se conocía un ataque
de similares características
pero menores proporciones,
de un cibersecuestro, esa
vez con éxito, el del Ayunta-
miento de Rialp.

WannaCry ha sido solo
un aviso. Porque el proble-
ma no es únicamente el se-
cuestro de los datos. El au-
téntico peligro es la pérdida
de estos datos, es más, el
simple acceso ilegítimo a los

mismos. Análisis basados
en el big data y las infinitas
aplicaciones de la inteligen-
cia artificial exigen que nos
tomemos muy en serio este
aviso. La seguridad de los
datos es la seguridad de los
ciudadanos y una garantía
en la prestación de los
servicios públicos. Si no se
adoptan medidas, la próxi-
ma vez, y seguro que habrá
una próxima vez, puede ser
mucho peor.

Un día cualquiera
acude usted a re-
novar el DNI pero
un virus informá-

tico ha atacado los sistemas
de la Policía Nacional y ha
bloqueado todos los datos.
Podría parecer ciencia fic-
ción, pero lo sucedido el
viernes 12 de mayo, con un
ciberataque sin precedentes
a nivel mundial, ha demos-
trado que es absolutamente
posible.

En perspectiva, en nues-
tro país, los efectos no han
sido tantos como la virulen-
cia del ataque podía hacer
prever. En particular, las Ad-
ministraciones públicas han
salido bien paradas. En el re-
cuento de daños nos en-
contramos con que, a pesar
de que el fin de semana los
especialistas trabajaron in-
tensamente, el lunes las ór-
denes de cortar el acceso a
internet y a los correos elec-
trónicos fueron la tónica ha-
bitual enmuchoscasos.Esta
situación pone de relieve
distintas vulnerabilidades
de especial gravedad cuan-
do los datos objeto de ata-
que son públicos.

La primera, la más evi-
dente, la paralización de los
servicios públicos. En un
sector público plenamente
digital desde octubre de
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Sin votos en contra, aunque
con abstenciones, el Con-
greso de los Diputados apro-
bó la proposición de ley rea-
lizada por el PP y el PSOE
para modificar la actual Ley
de Asistencia Jurídica Gra-
tuita. Esto confirma la in-
tención de mantener la po-
sición llevada por la Admi-
nistración: que los abogados
y procuradores del turno de
oficiocontinúen sin estarsu-
jetos al pago del IVA.

Desde que se publicara
la sentencia del Tribunal de

JusticiadelaUniónEuropea,
en la que se concretaba que
la asistencia jurídica gratui-
ta tenía que pagar impues-
tos, el debate en el sector ha
sido tremendo, ya que no se
aclaraba quién debía so-
portar el pago. En enero, la
Dirección General de Tribu-
tos del Ministerio de Ha-
cienda anunció que se des-
contaría un 21% a los aboga-
dos y procuradores del
turno de oficio, aunque no
llegó a concretarse ni a
aplicarse.—Legal

El Congreso garantiza
que no se pague IVA
en el turno de oficio

Justicia gratuita
La Comisión Nacional de los
Mercados y la Competencia
(CNMC) ha multado al Ilus-
tre Colegio de Abogados de
Madrid (ICAM) por prohibir
a los abogados que no tu-
vieran despacho en su te-
rritorio la prestación de los
servicios de asistencia ju-
rídica gratuita y turno de ofi-
cio.Concretamente, laprohi-
bición del ICAM afectaba a
los abogados inscritos en Al-
calá de Henares.

Tras varias denuncias
ante el Servicio de Defensa

de la Competencia de la Co-
munidad de Madrid por
parte de varios abogados del
Colegio de Alcalá, ha que-
dado acreditado que la prác-
ticarestrictivallevadaacabo
por el ICAM se realizó du-
rante seis años. La multa im-
puesta por la CNMC ascien-
de a 180.000 euros, ya que
entiende que se trata de una
conducta muy grave que
viola el artículo 1 de la Ley
de Competencia. También
han resultado perjudicados
los ciudadanos.—Legal

Competencia multa
al Colegio de Abogados
de Madrid

Sanción
El Colegio de Abogados de
Barcelona (ICAB) ha convo-
cadoeleccionesparaelmiér-
coles 28 de junio con el ob-
jetivo de renovar, por pri-
mera vez, la totalidad de su
junta de gobierno, formada
por los cargos de decano, vi-
cedecano, secretario y 13 di-
putados. El mandato para
cada uno de los cargos es de
cuatro años.

Más de 24.000 colegia-
dos están convocados a las
urnas. Durante la jornada
electoral, los electores po-

drán votar de forma pre-
sencial en la sede del cole-
gio entre las 9 y las 21 horas.
Pueden ser candidatos to-
das las personas colegiadas
ejercientes con domicilio
profesional dentro del ám-
bito territorial del ICAB que,
en el momento de ser pro-
clamadas candidatas, reú-
nan los requisitos. Las can-
didaturas deben presen-
tarse en el registro del co-
legio y el plazo estará abier-
to hasta las 24 horas del 7 de
junio de 2017.—Legal

El Colegio de Abogados
de Barcelona celebra sus
elecciones el 28 de junio
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¿Se está
haciendo
todo lo
posible
para evitar
los riesgos?
La respuesta
es no

La Administración debe
proteger tus datos
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